泰州广播电视台广播制播系统安全加固询价采购公告
项目编号：TZGDBMJZCG20221110
[bookmark: _Toc28359012][bookmark: _Toc35393629][bookmark: _Toc28359089][bookmark: _Toc35393798]泰州广播电视台广播制播系统安全加固采购项目，兹邀请符合资格的供应商来参加本次询价。现就有关事项公告如下：
一、项目基本情况
[bookmark: _Toc35393630][bookmark: _Toc35393799][bookmark: _Toc28359013][bookmark: _Toc28359090]1、泰州广播电视台广播制播信息系统完成安全加固，以满足相关安全技术标准。
2、采购限价：30万元，
[bookmark: _GoBack]3、履行期限为合同签订后1个月内完成。
二、服务要求
[bookmark: _Toc479593151]1、广播制播系统安全加固需求与技术详细 
	项目编号
	项目
	数量
	参数要求

	1
	安全加固服务
	1
	对等保发现的安全问题进行安全整改，包括：服务器加固、主机加固、安全策略优化、网络优化、管理制度完善等；

	2
	防火墙
	1
	网络处理能力5Gbps，并发连接≥180万，每秒新建连接6万/秒，1U机架式设备，标准配置板载8个10/100/1000M自适应电口、2个SFP光接口和2个万兆光接口,1个Console口，至少16个SSLVPN 并发用户数（最大300）、16个IPsecVPN 并发隧道数（最大1000），2个扩展插槽，包含3年防病毒以及入侵防御。提供：高性能IPv6防火墙系统计算机软件著作权登记证书以及高性能一体化智能安全处理引擎计算机软件著作权登记证书复印件加盖原厂公章；

	3
	堡垒机
	1
	采用专用千兆多核硬件平台和安全操作系统；外观：标准1U机架式；6个千兆电口；支持2个接口扩展槽位；内置4TB硬盘；单电源；支持液晶屏；最大支持150路图形会话或400路字符会话并发；最大可选300授权许可；支持多因子认证，方式包括手机令牌、手机短信、动态令牌、USBKey、指纹识别等多因子认证方式（投标文件需要提供能够体现上述功能及配置选项的截图加盖原厂公章）； 

	4
	安全准入系统
(入网规范管理系统)
	1
	1U机架结构；单电源；标准配置6个1000MBASE-T接口；每秒事务数（TPS)：≥400（次/秒），最大吞吐量：≥300Mbps，最大并发连接数：200（条）；支持100点终端设备接入；包括身份认证模块、访问控制模块、安全检查及智能修复模块、补丁库及规范则更新模块，支持移动终端必须安装app、禁止安装app、必须运行进程 、禁止运行进程及杀毒软件检查等策略。客户端支持自定义菜单栏及终端用户故障诊断，诊断过程支持录屏，诊断结果支持一键压缩打包。提供相关功能截图加盖原厂公章。

	5
	数据库安全审计系统
	1
	1U,内存：1*8G DDR3  ；硬盘：2.5寸HHD硬盘：1*500G；msata硬盘：128G；性能指标：峰值事件处理能力5000条语句/秒，日志存储4亿条；系统无需在数据库服务器上安装任何插件，旁路部署，对系统零影响；支持主流数据库类型：Oracle、SQL-Server、Mysql；系统内置敏感数据类型，可自动发现业务环境中数据库对象中包含敏感数据类型，进行敏感数据级别的定义；支持敏感数据自定义，支持同步敏感数据扫描结果中的敏感数据，支持自定义敏感规则，可根据配置字段包括操作类型、敏感配置（保护对象所属的敏感数据）主体信息（访问工具、访问IP、客户端MAC、操作系统主机名、操作系统用户名）、规则生效时间进行敏感字段的操作行为监控与审计。（提供截图并加盖原厂公章）阻断模式具备“严格模式”与“宽松模式”；宽松模式可对单一会话危险操作阻断，危险操作特征外的其他操作不影响；严格模式可对同类型危险操作持续阻断，源IP操作的所有请求直接阻断；（提供截图并加盖原厂公章）

	6
	日志审计系统
	1
	硬件平台：1U机架式，6个千兆电口、3*USB、1个console，8G内存，1T硬盘，单电源，支持windows、Linux等操作系统、支持网络设备、安全设备、中间件、应用系统日志集中管理与审计；50点授权；

	7
	杀毒软件
	8
	服务器版杀毒软件，可集中管理，授权数量8个，产品原厂商拥有应急服务支撑能力，具备CNCERT反网络诈骗领域应急服务支撑单位证明，提供证明文件加盖公章；  


[bookmark: _Toc36042050]2、质量需求
2.1 实施人员要求
项目实施经理需要具有PMP、CISSP、CISP、CIIPT、CISAW证书。
2.2项目目标要求
通过此次安全加固，最终项目需要通过等保三级测评，加固后需经测评机构复测验证通过后进行验收。
2.3 质保要求
       除安全加固服务外其他软硬件需提供三年质保及升级服务。
三、付款方式
合同签订后支付合同款的50%，项目实施完成并通过验收支付合同款的50%。
四、成交原则
1、询价人根据本文件的要求，对响应人进行资格审查。
2、询价人根据质量和服务相等且报价最低的原则，确定成交单位。
五、合同签订
定标后采购人与成交单位签订合同，成交供应商按时保质履行。
六、公告期限
本公告发布之日起3个工作日。
七、响应文件
1、响应文件接收时间：2022年11月17日12：00止。
2、根据疫情防控需要，本项目采用不见面开标，请各投标单位将投标文件加盖公章后以PDF格式文件发送至广电台采购办邮箱tzgdcgb@163.com。
3、响应文件组成：
（1）法人或者其他组织的营业执照等证明文件；
（2）未被“信用中国”网站（www.creditchina.gov.cn）列入失信被执行人网络截图，无重大税收违法案件当事人及政府采购严重失信行为承诺书；
（3）项目报价表；
（4）供应商认为应当提交的其他材料。
[bookmark: _Toc28359095][bookmark: _Toc35393805][bookmark: _Toc35393636][bookmark: _Toc28359018]九、凡对本次采购提出询问，请按以下方式联系。
邮箱tzgdcgb@163.com
联系方式：电话　0523-86891588 
十、报价表格式
泰州广播电视台广播制播系统安全加固采购项目报价明细
项目编号：TZGDBMJZCG20221110
价格单位：人民币元
	序号
	项目
	参数要求
	综合报价
	执行时间
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